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电 话 与 网 络 诈 骗 ， 是 指 犯 罪 分 子 利 用

手 机 短 信 、 电 话 和 网 络 等 通 信 手 段 实 施 的

新 型 诈 骗 犯 罪 活 动 。 近 年 来 ， 网 络 通 讯 技

术 的 飞 速 发 展 ， 在 给 广 大 群 众 带 来 实 惠 和

便 利 的 同 时 ， 也 给 犯 罪 分 子 利 用 现 代 通 讯

技 术 和 网 络 结 算 方 式 实 施 诈 骗 等 犯 罪 活

动 提 供 了 可 乘 之 机 。

针 对 近 期 全 市 发 生 的 多 起 电 信 诈 骗

犯 罪 情 况 及 其 犯 罪 手 法 ， 警 方 分 析 整 理 出

当 前 常 见 的 电 信 诈 骗 犯 罪 作 案 手 段 、 特

点 ， 便 于 市 民 群 众 及 时 比 照 识 别 ， 防 止 上

当 受 骗 。

【骗术一】冒充公检法人员诈骗

【发案指数】绎绎绎绎绎

犯 罪 分 子 大 多 是 冒 充 公 安 、 检 察 院 、

法 院 等 部 门 工 作 人 员 ， 打 电 话 给 受 害 人 ，

声 称 受 害 人 的 身 份 被 冒 用 或 者 受 害 人 涉

嫌 经 济 犯 罪 ， 要 求 配 合 司 法 机 关 工 作 ， 诱

骗 对 方 将 钱 财 转 到 犯 罪 分 子 提 供 的 所 谓

“ 安 全 帐 户 ” 内 。

【警方提醒】市民接到疑似冒充政法

机关工作人员的诈骗电话或短信时，要注

意核实对方身份，不要随意透露自己的身份

信息、银行帐号及密码。尤其是对方要求向指

定账户转账时，应第一时间告知家属商量解

决或咨询公安机关，司法机关不可能提供“安

全账户”，更不会指导您转账、设密码。

【骗术二】冒充“110”电话诈骗

【发案指数】绎绎绎绎绎

犯 罪 分 子 通 过 非 法 渠 道 收 集 到 市 民

的 个 人 资 料 ， 利 用 “ 改 号 软 件 ” 等 手 段 将 来

电 显 示 号 码 修 改 成 “ 区 号 +110” 或 者 公 安 机

关 的 其 他 办 公 电 话 ， 冒 充 公 安 机 关 工 作 人

员 ， 打 电 话 给 受 害 人 ， 谎 称 其 在 某 地 有 案 底

或 涉 案 等 理 由 ， 要 求 受 害 人 协 助 调 查 ， 伺 机

套 取 受 害 人 个 人 信 息 进 而 骗 取 钱 财 。

【警方提醒】公安机关绝不会通过

“110”拨打群众电话办案，不会通过电话或

短信的形式要求转账，更不会有所谓的

“安全账户”。市民接到类似电话，千万不

能随意向陌生人透露个人信息包括银行

账号，更不可轻易往对方账户内转账汇

款。市民遇到可疑情况，可及时拨打“110”

向公安机关咨询、报案。

【骗术三】热门娱乐节目中奖信息诈骗

【发案指数】绎绎绎绎绎

犯 罪 分 子 拨 打 受 害 人 手 机 ， 以 其 手 机

号 在 某 知 名 公 司 或 热 门 娱 乐 节 目 摇 奖 活

动 中 中 奖 为 由 ， 利 用 受 害 人 的 贪 利 心 理 ，

诱 骗 受 害 人 将 所 谓 “ 手 续 费 ” 、 “ 个 人 所 得

税 ” 汇 款 至 其 提 供 的 账 户 。

【警方提醒】预防中奖诈骗，最重要的

是确定你是否主动参加过此类活动。一般所

谓“随机抽取”、“先缴手续费或保证金再领

奖”等多是诈骗。若实在拿不准的，市民可到

活动发起单位当面核实，谨防上当受骗。

【骗术四】“法院传票”诈骗

【发案指数】绎绎绎绎绎

犯 罪 分 子 假 借 法 院 的 名 义 ， 电 话 通 知

市 民 出 庭 应 诉 。 此 类 诈 骗 电 话 一 般 打 到 当

事 人 家 中 或 单 位 的 固 定 电 话 ， 要 求 接 电 话

的 当 事 人 领 取 诉 讼 传 票 。 电 话 内 容 均 由 一

段 电 话 录 音 播 出 ， 并 指 示 当 事 人 按 电 话 键

进 入 下 一 级 内 容 。 进 入 下 一 级 后 ， 有 冒 充 法

院 的 工 作 人 员 先 以 事 主 涉 案 为 由 进 行 恐

吓 ， 最 后 以 提 供 “ 公 证 账 户 ” 为 由 ， 要 求 当 事

人 将 名 下 存 款 转 入 其 提 供 的 诈 骗 账 户 。

【警方提醒】政法机关在执法过程中会

当面询问当事人，并携带相关的法律文书等

手续，绝对不会在电话中向当事人索要银行

帐号、密码，所以请大家务必要注意。

【骗术五】网络交友诈骗

【发案指数】绎绎绎绎绎

犯 罪 分 子 通 常 扮 演 成 有 经 济 实 力 ， 事

业 有 成 的 成 功 人 士 ， 借 助 婚 恋 交 友 网 站 登

记 虚 假 征 婚 信 息 ， 在 取 得 受 害 人 的 电 话 号

码 等 联 系 方 式 后 ， 犯 罪 分 子 会 用 甜 言 蜜 语

迷 惑 事 主 ， 然 后 借 机 诈 骗 。

【警方提醒】 网 络交友、恋爱一定要小

心谨慎，时刻保持清醒头脑和警惕心理，

不要轻信陌生人的甜言蜜语，不要随意透

露个人、家庭信息及财产收入情况；不要

随便给对方买贵重礼品，更不要轻易借钱

给对方，以免上当受骗。

【骗术六】盗用QQ借款诈骗

【发案指数】绎绎绎绎绎

犯 罪 分 子 通 过 黑 客 手 段 ， 盗 用 某 人

QQ 后 ， 分 别 给 其 QQ 好 友 发 送 请 求 借 款

信 息 进 行 诈 骗 ， 有 的 甚 至 在 事 先 就 有 意

和 QQ 使 用 人 进 行 视 频 聊 天 ， 获 取 了 使 用

人 的 视 频 信 息 ， 在 实 施 诈 骗 时 有 意 播 放

事 先 录 制 的 使 用 人 视 频 ， 以 获 取 其 QQ 好

友 信 任 。

【警方提醒】此类诈骗犯罪嫌疑人利

用亲友间相互信任、警惕性不高的心理诈

骗财物,迷惑性较大。凡涉及钱物，市民一

定要核实后再汇款。

神秘的微信号

“ 有 便 宜 的 免 税 香 烟 ， 中 华 、 芙 蓉 王 等

各 种 品 牌 都 有 … … ” 2018年 1 月 初 ， 一 则 销

售 低 价 “ 免 税 烟 ” 的 信 息 在 娄 底 的 微 信 圈

子 里 悄 悄 流 传 开 来 ， 引 起 了 娄 底 市 烟 草 专

卖 局 的 警 觉 。 经 过 鉴 定 ， 那 些 所 谓 的 “ 免 税

烟 ” 均 为 假 烟 ， 这 条 线 索 被 迅 速 移 送 给 了

娄 底 市 公 安 局 。

“ 当 时 接 到 的 线 索 只 有 两 个 微 信 账 号 ，

我 们 就 根 据 这 两 个 神 秘 的 微 信 号 展 开 前

期 侦 查 。 ” 娄 底 市 公 安 局 治 安 支 队 查 处 大

队 教 导 员 张 勇 向 记 者 介 绍 ， 经 过 前 期 侦

查 ， 民 警 们 发 现 两 个 销 售 免 税 烟 的 微 信 号

涉 及 的 金 额 已 经 构 成 犯 罪 ， 而 且 牵 涉 到 的

微 信 号 遍 及 全 国 各 地 ， 一 个 生 产 、 销 售 假

烟 的 犯 罪 团 伙 露 出 冰 山 一 角 。

鉴 于 案 情 重 大 ， 娄 底 市 公 安 局 于 2018年

1月 26日 成 立 由 党 委 副 书 记 、 副 局 长 王 浩 海 任

组 长 ， 治 安 支 队 负 责 主 办 的 “ 2018.1.16” 专 案

组 ， 一 场 历 时 近 1年 的 侦 查 工 作 拉 开 了 序 幕 。

艰难的侦查工作

2018年 10月 ， 在 湖 北 恩 施 的 大 山 里 ， 一

辆 小 车 正 在 盘 山 公 路 上 疾 驰 ， 娄 底 市 公 安

局 治 安 支 队 民 警 王 鹏 在 车 上 已 经 吐 了 几

次 。 “ 当 时 有 点 感 冒 ， 再 加 上 一 直 在 大 山 里 追

踪 犯 罪 嫌 疑 人 ， 所 以 身 体 有 点 吃 不 消 了 。 ”

谈 起 当 时 的 狼 狈 ， 王 鹏 仍 记 忆 犹 新 。

自 从 专 案 组 成 立 以 来 ， 张 勇 、 王 鹏 等

专 案 组 民 警 就 投 入 到 了 紧 张 的 侦 查 工 作

之 中 。 因 为 犯 罪 嫌 疑 人 是 利 用 微 信 进 行 销

售 和 联 络 ， 民 警 们 为 此 赶 赴 腾 讯 总 部 ， 调

取 了 大 量 的 微 信 记 录 ， 希 望 在 海 量 的 数 据

里 找 出 犯 罪 嫌 疑 人 的 蛛 丝 马 迹 。 王 鹏 告 诉

记 者 ：“ 我 们 整 整 花 了 3 个 多 月 时 间 去 比 对

数 据 ， 仅 调 取 的 微 信 号 就 有 1000多 个 ， 交 易

记 录 数 百 万 条 ， 全 国 各 地 的 都 有 。 ”

枯 燥 的 数 据 比 对 ， 换 来 的 是 案 情 的 柳

暗 花 明 。 经 过 层 层 抽 丝 剥 茧 ， 远 在 福 建 省

云 霄 县 的 犯 罪 嫌 疑 人 方 某 、 罗 某 进 入 了 警

方 的 视 线 。 同 时 ， 在 湖 南 负 责 收 购 烟 叶 的

向 某 ； 在 湖 北 负 责 加 工 烟 丝 的 李 某 ； 以 及

在 广 东 负 责 包 装 和 运 输 的 嫌 疑 人 朱 某 也

陆 续 被 警 方 锁 定 。

“ 这 个 犯 罪 团 伙 的 分 工 明 细 ， 遍 布 多

个 省 市 ， 也 具 有 一 定 的 反 侦 查 意 识 ， 给 我

们 的 侦 查 工 作 增 加 了 难 度 。 ” 这 是 主 办 民

警 们 当 时 的 感 受 。 比 如 负 责 加 工 烟 丝 的 李

某 ， 他 将 加 工 厂 设 在 了 大 山 里 ， 而

且 行 踪 诡 秘 ， 民 警 们 只 能 多 次 赶 赴

湖 北 ， 一 路 跟 着 李 某 在 崇 山 峻 岭 里

兜 圈 子 ， 才 终 于 找 到 了 隐 匿 在 深 山

里 的 加 工 厂 。

对 福 建 省 云 霄 县 方 某 、 罗 某 的

侦 查 工 作 更 是 困 难 重 重 。 因 为 云 霄

在 过 去 是 销 售 假 烟 的 重 点 地 区 ， 很 多

当 地 人 都 或 多 或 少 参 与 其 中 ， 一 点 不

配 合 警 方 的 工 作 。 有 时 ， 外 地 警 车 一

下 高 速 公 路 ， 就 会 被 当 地 群 众 围 住 打

听 ， 很 可 能 会 向 方 某 、 罗 某 等 人 通 风

报 信 。 专 案 组 民 警 只 好 在 当 地 租 来

一 辆 民 用 车 ， 身 着 便 服 在 方 某 、 罗 某

等 团 伙 成 员 经 常 取 钱 的 云 霄 县 某 银

行 蹲 守 ， 从 清 晨 5点 钟 一 直 守 到 晚 上

11点 钟 ， 足 足 蹲 守 了 三 天 ， 终 于 盯 上

了 负 责 取 钱 的 “ 马 仔 ” ， 再 顺 藤 摸 瓜 找

到 了 方 某 和 罗 某 的 住 处 。

正 是 因 为 长 时 间 高 强 度 的 侦

查 工 作 ， 许 多 专 案 组 民 警 不 仅 要 长

期 与 家 人 分 离 ， 还 要 经 常 带 病 坚 持

工 作 ， 这 才 出 现 王 鹏 在 车 上 呕 吐 的 情 形

… … 但 是 ， 民 警 们 的 付 出 也 得 到 了 丰 厚 的

回 报 ， 以 方 某 、 罗 某 为 首 的 生 产 、 销 售 假 烟

团 伙 浮 现 水 面 ， 采 集 、 生 产 、 加 工 、 运 输 、 销

售 等 假 烟 的 各 个 环 节 被 警 方 全 部 掌 握 ， 连

根 拔 除 该 犯 罪 团 伙 的 时 机 已 经 成 熟 。

以次充好的“免税烟”

“ 行 动 ！ ” 2018年 12月 22日 凌 晨 ， 一 场 精

心 筹 划 的 抓 捕 行 动 在 福 建 、 湖 南 、 广 东 、 湖

北 四 省 同 时 展 开 。 当 天 行 动 出 动 警 力 100余

人 ， 车 辆 20 余 台 ， 直 接 捣 毁 销 售 窝 点 2处 、 加

工 窝 点 1 处 、 储 存 仓 库 1 处 ， 现 场 查 获 烟 叶

9000 余 斤 、 烟 丝 1.2 万 余 斤 ， 成 品 芙 蓉 王 、 中

华 等 品 牌 假 烟 100余 条 、 运 输 车 辆 1台 ， 涉 案

金 额 3000多 万 。 现 场 抓 获 犯 罪 嫌 疑 人 8人 ， 2

人 刑 拘 在 逃 。 至 此 ， 历 时 近 1年 ， 由 娄 底 市 公

安 局 治 安 支 队 主 办 的 “ 2018.1.16” 生 产 、 销 售

伪 劣 产 品 （ 烟 草 ） 案 宣 告 侦 破 ， 这 也 是 近 年

来 湖 南 第 一 起 全 链 条 侦 破 的 制 售 假 烟 案 。

“ 2017年 以 来 ， 向 某 负 责 从 全 国 各 地 收

购 烟 叶 ， 李 某 负 责 加 工 成 烟 丝 ， 在 广 东 汕

头 包 装 成 中 华 、 芙 蓉 王 等 各 种 名 烟 ， 最 后

通 过 快 递 送 往 全 国 各 地 。 作 为 上 线 的 方

某 、 罗 某 平 均 每 天 都 要 从 银 行 取 现 10 多 万

元 ， 他 们 的 利 润 可 想 而 知 。 ” 张 勇 向 记 者 还

原 了 该 团 伙 作 案 全 部 流 程 。

据 了 解 ， 在 我 国 ， 香 烟 的 所 有 环 节 都

要 由 烟 草 专 卖 局 严 格 管 控 。 为 了 减 少 香 烟

对 人 体 的 危 害 ， 正 规 渠 道 收 购 的 烟 叶 往 往

只 需 要 一 株 烟 草 中 的 几 片 最 好 的 叶 子 ， 其

余 的 均 会 被 销 毁 。 而 方 某 、 罗 某 等 人 私 自 收

购 那 些 要 被 销 毁 的 烟 叶 ， 而 这 些 烟 叶 往 往

质 量 不 好 ， 其 中 的 焦 油 、 尼 古 丁 含 量 更 高 ，

对 人 体 危 害 更 大 。 民 警 告 诉 记 者 ：“ 这 个 团

伙 假 冒 的 均 是 中 高 档 香 烟 ， 再 以 免 税 烟 的

名 义 在 微 信 上 销 售 ， 销 售 者 在 层 层 加 码 ， 最

后 一 包 假 烟 的 利 润 可 以 达 到 40%左 右 ， 仅 我

们 查 实 的 方 某 、 罗 某 部 分 交 易 金 额 已 经 达

到 了 1000万 元 ， 我 们 还 在 进 一 步 追 查 。 ”

目 前 ， 该 案 的 10名 主 要 犯 罪 嫌 疑 人 均

已 刑 拘 ， 其 中 2 人 已 经 逮 捕 ， 2 人 网 上 追 逃 ，

公 安 机 关 在 继 续 深 挖 涉 案 上 线 ， 争 取 进 一

步 扩 大 打 击 成 果 。

记 者 提 醒 广 大 市 民 ： 对 于 网 上 有 些 免

税 香 烟 一 定 要 多 加 小 心 ， 因 为 很 可 能 遇 见

“ 李 鬼 ” 。 一 来 由 于 烟 草 专 卖 规 定 ， 是 不 允

许 任 何 个 人 、 机 构 通 过 互 联 网 销 售 各 类 烟

草 制 品 的 ； 其 次 免 税 店 是 经 海 关 批 准 ， 在

中 国 境 内 设 立 的 实 体 仓 库 和 商 店 ， 向 规 定

对 象 销 售 免 税 商 品 。 个 人 因 出 差 或 旅 游 在

免 税 店 购 买 香 烟 的 数 量 虽 没 有 明 确 的 限

制 ， 但 乘 坐 飞 机 、 车 船 所 携 带 的 香 烟 数 量

则 有 明 确 的 限 制 。 综 上 ， 网 上 免 税 香 烟 的

说 法 十 分 不 靠 谱 ， 消 费 者 一 定 要 擦 亮 双

眼 ， 以 免 上 当 受 骗 。 （肖鹄 王志强）

识别42类电话与网络诈骗（一）

“免税烟”的真相
娄 底 警 方 侦 破 “ 2 0 1 8 . 1 . 1 6 ” 生 产 、 销 售 伪 劣 产 品 （ 烟 草 ） 案

一则微信圈子里流传的“免税

烟”信息，一条成熟的制售假烟链条，

一起长达1年的“猫鼠之战”。现在，请

跟随记者的视角，一起揭开“免税烟”

背后的真相。

查处现场


